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Bem Vindo(a) a sua Formacao

Na sequéncia de celebracdo de Contrato de Trabalho, a GI GROUP vem por este meio enviar o seu Programa de Formacao de Colaborador.

Esta formacao e de consulta obrigatoria e corresponde a modalidade de formacao inicial, a qual consideramos ser uma mais-valia, quer para o
seu desenvolvimento pessoal e profissional, quer para a sensibilizacao dos principios orientadores do presente Modulo, considerados de maior

relevancia, na garantia de um exercicio profissional de exceléncia.
Estes cursos estao organizados em formacao a distancia e, na modalidade de auto formacao, modalidade de aprendizagem individual que

permite ao individuo aprender ao seu proprio ritmo, utilizando recursos especificos para o efeito e, que contribua para o aumento das suas
competéncias pessoais e profissionais sem a necessidade do acompanhamento continuo de um tutor ou formador.

Ao aceder a este Modulo, o/a Colaborador/a declara que se compromete a:
1. Aceder ao material formativo e dedicar o tempo necessario, para o seu desenvolvimento de competéncias e conclusao do presente Modulo;

2. Nao transmitir a terceiros, sob qualguer forma, os materiais formativos recebidos.

Em caso de necessidade de suporte, p.f. contacte: formacao.colaborador@gigroup.com
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A Importancia da Confidencialidade e da
Privacidade

Confidencialidade
A confidencialidade garante que a informacao € acedida apenas por Exemplos de contetido de
pessoas que tém autorizagao para tal, respeitando as regras Confidencialidade:
instituidas a este respeito. - Dados pessoais;
* Informacao financeira;
 Planos estratégicos e comerciais;
A informacao confidencial nao deve ser utilizada em beneficio proprio | omratos;
. _ . . _ _ * Fusoes e aquisicoes;
ou de terceliro e nao pode ser dIVUlgada qualquer Informagao gue Nnao * Especificagdes técnicas, entre
outros.

tenha sido previamente autorizada.
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A privacidade € um conceito associado a confidencialidade e que
compreende a protecao da informacao que dispoe, com o objetivo de
garantir o cumprimento das normas legais aplicaveis e do direito
fundamental de cada individuo de decidir guem deve ter acesso, em
cada momento, aos seus dados.
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Privacidade
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A Importancia da Confidencialidade e da
Privacidade

O nao cumprimento de todas as normas
e boas praticas na privacidade de dados
pessoais pode:

Constituir uma violacao dos direitos
previstos na Lei da protecao de dados
pessoais (Lei 67/1998) e o Regulamento
Geral sobre a protecao de dados
(679/2016 da EU).

Constituir um ilicito, passivel de sancao
disciplinar, civil e/ou penal.
Comprometer seriamente aimagem e
reputacao da Empresa.
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Cultura de Protecao de Dados

Apresentamos abaixo algumas sugestoes de modo a que possa ativamente contribuir para a promogao
de uma cultura de protecao de dados, a partir do seu posto de trabalho:

1. Se nao se encontra no seu posto de trabalho, garanta que remove todos os documentos em papel da sua mesa ou de outros locais (impressoras,
aparelhos de fax, etc.) de modo a impedir o acesso nao autorizado.

2. Sempre que se ausenta do seu posto de trabalho, garanta que bloqueia 0 acesso ao seu computador ou outros equipamentos, que realizem tratamento
de dados pessoais.

3. O ecra do seu computador ndo deve permitir a visualizacao, nem o acesso nao autorizado, a informacao considerada restrita e/ou sensivel.
4. Nao partilhe a sua password ou credenciais de acesso. Todas as passwords sao encaradas como um dado confidencial.
o. O arquivo que contenha informacao restrita e/ou sensivel, devera ser mantido reservado e fechado, sempre que nao esteja em uso.

Gi Group Holding
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Regulamento Geral da Protecao de Dados
(RGPD)

Enquadramento Legal

1995 - A Uniao Europeia aprova a Diretiva de Privacidade de Dados Pessoalis.

* Abr. 2016 - A Uniao Europeia aprova o Regulamento Geral de Protecao de Dados (RGPD), uma revisao substantiva e o fortalecimento
dos principios de privacidade da Unido Europeia - para entrar em vigor em Maio de 2018.

 Jul. 2016 -EU-EUA anunciam o substituto do agora extinto Safe Harbor: o EU-US Privacy Shield Framework (mecanismo que garante o
fluxo transfronteirico de dados da EU para Fora EU).

* O Regulamento Geral sobre Protecao de Dados Pessoais (Regulamento UE 2016/679) passara a ser aplicado diretamente em todos
os Estados Membros da U.E. a partir de 25 de Maio de 2018, substituindo a diretiva em vigor, até a data.

Gi Group Holding | CORE | Center of Operations, Resources and Engagement




PROGRAMA CUORE | Apoio ao Colaborador
Formacao Continua

Regulamento Geral da Protecao de Dados
(RGPD)

Aplicabilidade

O Regulamento Geral sobre a Protecdo de Dados (RGPD) 2016/679 do Parlamento Europeu e do
Conselho de 27 de Abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados, revoga a anterior Diretiva 95/46/CE e
representa uma legislacao destinada a harmonizar as leis de privacidade de dados em toda a Europa.

Aplicacao do RGPD a todas as entidades
publicas e privadas.

Aplicavel ao tratamento de dados,

realizado na Uniao Europeia e fora da
Uniao Europeia.
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Definicoes
Dados Pessoais

Para efeitos de legislacao em vigor, entende-se por dados pessoais qualquer informacao de qualquer
natureza e independentemente do respetivo suporte, incluindo som e imagem, relativa a uma pessoa
singular identificada ou identificavel (“titular de dados”). E considerada identificavel a pessoa que
possa ser identificada direta ou indiretamente, a partir de um determinado dado.

Alguns exemplos:

* Nome

* Numero de identificacao

* Testemunhos de conexao (cookies)

* ldentidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social da pessoa singular, entre outros.
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Definicoes

Dados Pessoais * NOVO

O RGPD passa a incluir:

Dados de Localizacao
Os consumidores que transportam os seus smartphones ou tablets podem nao perceber quantos dados de
geolocalizacgo estao a ser captados ou o que esta a ser usado.

Identificadores por Via Eletronica
Os dados pessoais incluem agora enderecos de email , informacbes sobre habitos de navegacao na
Internet, enderecos de IP, cookies, entre outros.
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Definicoes
Tratamento de Dados

Uma operacao ou um conjunto de operacoes efetuadas sobre dados pessoais, por meios
automatizados ou nao automatizados, tais como a recolha, o registo, a organizacao, a estruturacao, a
conservacao, a adaptacao ou alteracao, a recuperacao, a consulta, a utilizacao, a divulgacao por
transmissao, difusao ou qualquer outra forma de disponibilizacao, a comparacao ou interconexao, a
limitacao, o apagamento ou a destruicao.
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Definicoes
Tratamento de Dados - Fundamentos

Para que o tratamento de dados pessoais seja conforme a Lei, € necessario estar verificado um dos
seguintes fundamentos:

* Consentimento do Titular de Dados (livre, informado, expresso e escrito);

* Obrigacao (execucao) contratual ou diligencias pré contratuais, a pedido do Titular de Dados;
 Obrigacao juridica a que o Responsavel pelo Tratamento esteja sujeito;

* Defesa dos interesses vitais do Titular de Dados ou de outra pessoa singular;

* Interesse publico;

* Interesse legitimo prosseguido pelo Responsavel pelo Tratamento ou por terceiros.

Gi Group Holding
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Principlos Orientadores da Lel

Principio do tratamento licito, leal e da transparéncia.

As Empresas necessitam de garantir que as suas praticas, processos e sistemas
Internos de tratamento de dados, estao baseados na lealdade e transparéncia de
tratamento. Reforcamos a necessidade que consulte a Declaracao de
Privacidade Gl GROUP para que conheca em detalhe a nossa orientacao, a este
nivel.

Principio da especificacao e da limitacao da finalidade.

As Empresas deverao recolher e tratar dados pessoais, em funcao de uma
finalidade especifica. Igualmente, os dados deverao ser reservados pelo tempo
estritamente necessario, considerando essa finalidade.

v’ Tratamento licito, leal e transparente
v’ Limitagéao da finalidade
Principio da minimizacao dos dados. v’ Minimizagéo de dados

. . . v 15
As Empresas apenas deverdo processar os dados pessoais considerados Exatidao de dados
v’ Conservagédo dos dados

necessarios, para atingir os seus objetivos de tratamento. v Seguranca e Confidencialidade
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Principlos Orientadores da Lel

Principio da exatidao dos dados.

O Regulamento afirma que “cada passo razoavel deve ser dado” para apagar ou
retificar dados que sao imprecisos ou incompletos. Os Titulares de dados téEém o
direito de solicitar que dados imprecisos ou incompletos sejam apagados ou
retificados.

Principio relativo a conservacao dos dados.

As Empresas necessitam de desenvolver mecanismos internos de eliminacao de
dados pessoais, quando estes nao se revelem necessarios, salvaguardando a sua
conservacao pelo periodo estritamente necessario.

v’ Tratamento licito, leal e transparente

Principio da seguranca e da confidencialidade. v Limitacao da finalidade

Os dados pessoais devem ser “processados de forma a garantir a segurancga v Minimizagéo de dados
. . . . ~ ~ v e

apropriada dos dados pessoais, incluindo protecdo contra processamento nao Exatidao de dados

: : . , v' Conservacgao dos dados
autorizado ou ilegal e contra perda, destruigao ou dano acidental, usando v Seguranca e Confidencialidade

medidas técnicas ou organizacionais apropriadas”.

Gi Group Holding
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Direitos dos Titulares de Dados

Direito a Informacao: O Titular de Dados tem o direito de receber a informacao necessaria
ao seu conhecimento e esclarecimento, relativa a politica de privacidade aplicavel ao seu
tratamento.

Direito ao Acesso: O Titular de Dados tem direito a aceder a informacao que a
Empresa/Entidade detém a seu respeito.

Direito a Edicao/Rectificacao: O Titular de Dados tem o direito de solicitar a alteracao ou
rectificacao dos seus dados pessoais, com vista a atualizacao da sua informacao.

v' Aresposta ao Titular de Dados é
obrigatoria e deve ocorrer no prazo de
Direito a Objecao: O Titular de Dados tem o direito a opor-se a recolha e/ou tratamento dos 30 dias, apds a solicitacdo inicial.

seus dados, para fins de marketing e publicidade.

Direito ao Esquecimento: O Titular de Dados tem o direito de solicitar a eliminacao dos seus

) . . v' Na qualidade de Titular de Dados,
dados pessoais, dos sistemas da Empresa/Entidade. -

caso necessite de exercer qualquer
um dos direitos previstos, solicitamos
Direito a Portabilidade: O Titular de Dados tem o direito a solicitar, em ficheiro acessivel, os que aborde directamente o Consultor

dados pessoais que transmitiu e que constem da posse da Empresa/Entidade. Gl GROUP ou, alternativamente,
através do endereco:

Gi Group Holding | CORE | Center of Operations, Resources and Engagement pt.prlvacy@glgroup.com
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Regulamento Geral da Protecao de Dados

(RGPD

Violacao de Dados Pessoais

O novo regulamento obriga a que, por padrao (by default), os novos bens, servi¢os, produtos, sistemas,
dispositivos e processos sejam construidos, desde a fase de desenvolvimento, de acordo com os
requisitos de privacidade e protecao (privacy by design), de modo a garantir maxima protecao da
iInformacao.

Violacdo de Dados Pessoais: o que €7 Significa, antes de mais, uma violacao de seguranca que leva a
destruicao acidental ou ilegal, perda, alteracao, divulgacao nao autorizada ou acesso a dados pessoais.
E mais do que apenas perder dados pessoais.

Violacao de Dados Pessoais: Alguns exemplos:

* Acesso a dados pessoais, por pessoas nao autorizadas para tal;

* Acao deliberada ou acidental do Responsavel de Tratamento ou Subcontratante;
 Enviarinformacdo com dados pessoais a destinatarios incorrectos, entre outros.

Gi Group Holding
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Sempre que tiver conhecimento de
alguma situacao que possa ser
reconhecida como “Violacao de Dados
Pessoais”, devera comunicar de forma
imediata a G| GROUP, via:

pt.privacy@gigroup.com



PROGRAMA CUORE | Apoio ao Colaborador
Formacao Continua

Regulamento Geral da Protecao de Dados
RGPD

Seguranca de Informacao

A informacao pode existir em varios formatos: impressa, armazenada eletronicamente, verbal,
transmitida pelo correio convencional...

E da responsabilidade da seguranca de informacéo protegé-la de varios tipos de ameacas, para garantir
a continuidade do negdcio e minimizar riscos.

Porgque se deve preocupar com a
A seguranca de informacao compreende a protecao de informacao, sistemas, recursos e demais ativos segurancga de informacé&o?

contra desastres, erros, e manipulacao nao autorizada.
* Problemas mais comuns:

: : ~ , , : : .  Destruicao de informacoes e outros
Assim, a seguranca da informacao devera tambeéem ser aplicada em todas as fases do ciclo de vida nas recursogs ¢

atividades que desenvolve diariamente.  Modificacdo ou deturpacéo de dados

* Roubo, remocao ou perda da
iInformacao
* Revelacao de informacoes

* |nterrupcao de servicos

Gi Group Holding CORE | Center of Operations, Resources and Engagement
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Regulamento Geral da Protecao de Dados

RGPD

Seguranca de Informacao - Conceitos Basicos

Ativo de Informacao: A informacao € elemento essencial para todos os processos de negdcio da organizacao, sendo,
portanto, um bem ou ativo de grande valor

Vulnerabilidade: Sdo as fraquezas presentes nos ativos de informacao, que podem causar, intencionalmente ou nao, a
quebra de um ou mais dos trés principios de seguranca da informacao: confidencialidade, integridade, e disponibilidade
Ameaca: A ameaca € um agente externo ao ativo de informacao, que aproveitando-se das vulnerabilidades deste ativo,
podera quebrar a confidencialidade, integridade ou disponibilidade da informacao suportada ou utilizada por este ativo
Probabilidade: A probabilidade é a chance de uma falha de seguranca ocorrer levando-se em conta o grau das
vulnerabilidades presentes nos ativos que sustentam o negdcio e o grau das ameacas que possam explorar estas
vulnerabilidades.

Impacto: O impacto de um incidente sdo as potenciais consequéncias que este incidente possa causar ao negocio da
organizacao e demais envolvidos

Risco: O risco é a relacdo entre a probabilidade e o impacto. E a base para a identificacdo dos pontos que requerem
investimentos em seguranca da informacao

Gi Group Holding
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As pessoas sao o elemento central de
um sistema de seguranca da informacao.
Os incidentes de seguranca da
informacao envolvem, quase sempre,
pessoas, quer no lado das
vulnerabilidades exploradas, quer no
lado das ameacas que exploram estas
vulnerabilidades. Mantenha-se atento e
garanta a sua conformidade maxima com
os procedimentos e praticas instauradas
no seu local de trabalho, neste ambito.
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Regulamento Geral da Protecao de Dados

RGPD

Seguranca de Informacao - Classificacao e Etiquetagem de Informacao

Os Titulares de Informacao sao responsaveis por classificar a informacao que criem ou adquiram segundo os

padroes de classificacao de dados em vigor nas empresas em que se encontram colocados.

 Os Titulares ficam depois responsaveis por assegurar que o acesso a tal informacao seja gerido com base nos padroes
instituidos por tais Entidades.

* Os Titulares de Informacao devem trabalhar com funcdes de apoio apropriadas, como as Tl, com vista a assegurar a
manutencao dos controlos apropriados para limitar o acesso a informacao com base no principio da necessidade.

* Os Titulares de Informacao sao responsaveis por assegurar gue o0s respetivos documentos sejam mantidos em
conformidade com o Plano de Retencao de Registos, em vigor na Entidade.

Gi Group Holding
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Todos os Colaboradores sao
responsaveis por se manterem
consciencializados acerca de
vulnerabilidades e ameacas, como a
engenharia social, a mistificacao de
interfaces (pishing) e outros
ataques/exploracoes, e por se
protegerem do acesso e do uso nao
autorizados dos Sistemas de Informacao
com que interagem profissionalmente.

Os Colaboradores que violem tais
procedimentos poderao ser sujeitos a
medidas disciplinares que podem ir até a
rescisao do contrato de trabalho e a
instauracao de um processo civil ou
criminal.
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Regulamento Geral da Protecao de Dados

RGPD

Seguranca de Informacao - Classificacao e Etiquetagem de Informacao

Classificacao da Informacao Confidencial

informacao que a Empresa tem a obrigacao legal de manter em confidencialidade ou que deve ser considerada informacao
comercial ou concorrencial sensivel.

Dados Pessoais, Comerciais, Financeiros, Exclusivos

* Acesso: O acesso a visualizacao e edicao sera concedido apenas aos funcionarios que dele necessitem para realizar o
seu trabalho.

* Transferéncia: Os utilizadores devem adotar medidas proativas para proteger a transferéncia; por exemplo, usar
meétodos aprovados de transferéncia de ficheiros encriptados, evitar mensagens eletronicas sempre que possivel e
nunca enviar informacao para um destinatario que nao necessite de tal informacao.

* Armazenamento: Os utilizadores devem armazenar os documentos fisicos em locais fechados. Os dados eletronicos
devem ser armazenados em locais seguros, Como um armazenamento em nuvem aprovado ou um armazenamento em
rede aprovado com controlos de acesso adequados.

Gi Group Holding
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Além disso, subconjuntos de Informacao
Confidencial podem também ser
regulados ou controlados nos termos da
legislacao, de normas sectoriais ou de
acordos comerciais. A Empresa pode
Impor requisitos de processamento
adicionais em relacao a tais dados, em
consisténcia com os requisitos
estabelecidos pela autoridade
competente. Mantenha-se atento e
procure informacao relevante neste
ambito, no seu local de trabalho.
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Regulamento Geral da Protecao de Dados
RGPD

Seguranca de Informacao - Classificacao e Etiquetagem de Informacao

Classificacao da Informacao Interna
Informacéo da Empresa que ngo seja Confidencial ou Publica.

Paginas de Intranet, Correio eletrénico, Boletins Informativos/Memorandos

Acesso: O acesso a visualizacdo e edicdo serd limitado a grupos de pessoas em funcdo do seu departamento ou Alem disso, subconjuntos de Informacgao
classificacao de trabalho. Confidencial podem também ser
Transferéncia: Os utilizadores devem adotar medidas proativas para proteger a transferéncia; embora a mesma possa ser regulados ou controlados nos termos da
enviada com precaugdes razoaveis sempre que aplicavel e possivel. legislagcao, de normas sectoriais ou de
Armazenamento: A informac&o pode ser armazenada em locais seguros, como armarios com fecho ou discos rigidos de acordos comerciais. A Empresa pode
utilizadores. impor requisitos de processamento

adicionais em relacao a tais dados, em
consisténcia com os requisitos
estabelecidos pela autoridade
competente. Mantenha-se atento e
procure informacao relevante neste
ambito, no seu local de trabalho.

Gi Group Holding

21 CORE | Center of Operations, Resources and Engagement




PROGRAMA CUORE | Apoio ao Colaborador
Formacao Continua

Regulamento Geral da Protecao de Dados

RGPD

Seguranca de Informacao - Classificacao e Etiquetagem de Informacao

Classificacao da Informacao Publica
informacao cuja divulgacao, alteracao ou destruicao nao autorizadas causariam um risco reduzido ou nulo para a Empresa

Sitio Externo, Comunicados de Imprensa, Materiais de Marketing

Acesso: O acesso a visualizacao pode ser concedido livremente. O acesso a edicao deve continuar a ser controlado pelo
Titular da Informacao.

Transferéncia: Os utilizadores devem adotar medidas proativas para proteger a transferéncia; embora a mesma possa ser
enviada livremente por qualquer meio.

Armazenamento: A informacdo pode ser armazenada onde for necessario, salvo estipulacao em contrario a definir pela
empresa.

Gi Group Holding
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Além disso, subconjuntos de Informacao
Confidencial podem também ser
regulados ou controlados nos termos da
legislacao, de normas sectoriais ou de
acordos comerciais. A Empresa pode
Impor requisitos de processamento
adicionais em relacao a tais dados, em
consisténcia com os requisitos
estabelecidos pela autoridade
competente. Mantenha-se atento e
procure informacao relevante neste
ambito, no seu local de trabalho.
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Regulamento Geral da Protecao de Dados
RGPD

Transmissao Segura de Informacao

* Os utilizadores nao usarao os seus computadores portateis, computadores de secretaria ou dispositivos moveis
atribuidos pela Empresa (caso aplicavel) para descarregar ou armazenar grandes volumes de fotos pessoais, cancoes,
ficheiros ou outros dados e aplicagoes nao relacionados com o trabalho. Nem a Gl GROUP, nem a Empresa na qual se
encontra a trabalhar, serdo responsaveis pela perda de quaisquer desses dados.

 Os utilizadores nao usarao os dispositivos atribuidos pela Empresa (caso aplicavel) para receber a transmissao de
grandes volumes de video ou audio nem para recorrer a tecnologia de hot-spotting para uso pessoal.

* As permissoes de Gestao de Direitos da Informacéao (IRM, ou Information Rights Management) do Outlook deverao ser

usadas sempre que ocorrer a transmissao de Informacao Confidencial por correio eletréonico. A IRM possibilita que os

utilizadores encriptem uma mensagem e especifiqguem permissoes de acesso para impedir a leitura, a impressao, o

reencaminhamento ou a copia de informacao sensivel por pessoas nao autorizadas.

A introducao de dispositivos nao autorizados na rede empresarial global cria um risco de seguranca ou uma potencial

perturbacao da infraestrutura tecnoldgica, nao estando autorizada.

Gi Group Holding
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Resumimos-te os principais resultados alcancados
atraves desta formacao:

1.Saber identificar comportamentos a adotar, de modo a garantir a Confidencialidade e a Privacidade de informacao

2.Saber compreender os conceitos associados a Protecao e Seguranca de Dados
3. Saber identificar os Principios Orientadores da Lei (RGPD), no ambito do fluxo de tratamento de dados

4.Saber reconhecer as situacoes de potencial contexto de violacao de dados pessoais e como as reportar, com vista a sua

resolucao
5. Saber atuar em contexto de seguranca de informacao, no que diz respeito ao acesso, transferéncia e armazenamento de dados

Agora que concluiste esta acao, acede ao questionario de satisfagcao da formacao
(Passo obrigatorio para a conclusao desta acao).


https://forms.office.com/r/GwcX6q5k7x
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